Capitulo lll. Seguridad de la informacién

3.1 Introduccion

Hasta hace muy poco, para la mayoria de las organizaciones, la seguridad era cuestion de
proteger el acceso a los datos corporativos. Lo importante era impedir que personas no
autorizadas tuvieran acceso a informacion exclusiva o que pudieran provocar algin dafo
a tal informacion. A principios de la década de 1980, los sistemas de informacion
evolucionaron de tal manera que se incorporaron a redes en donde la informacion se
podia compartir. Esto trajo consigo una serie de vulnerabilidades ya que, desde el
momento que un sistema se encuentra en red, es potencialmente susceptible a ser atacado.
Junto con este crecimiento en los sistemas en red surgi6 también el crecimiento de una
nueva industria dedicada a proteger todos esos puntos de acceso vulnerables a ataques.

Lo anterior refiere a la industria relacionada con la seguridad de la informacion.

Una manera de comenzar este tema es definiendo lo que es seguridad. Cardlogix (2004)
la define de la siguiente manera: “Seguridad es basicamente la proteccion de algo que

tiene valor para garantizar que no sea robado, perdido o alterado”.

La seguridad en los datos implica aspectos tanto técnicos como sociales. El primero
involucra el como y qué tanto aplicar seguridad a cierto costo razonable. El aspecto social
trata temas como la libertad del individuo, preocupaciones sociales, estandares legales y

como la necesidad de privacidad las intercepta.

Seguridad de la Informacion

“La seguridad de la informacion es la aplicacion de medidas que procuren la seguridad y
privacidad de los datos por medio del manejo de su almacenamiento y distribucion”

(Cardlogix, 2004).

56



El concepto de seguridad se estd volviendo cada vez mas sofisticado. En lugar de
limitarse a pensar en barreras de seguridad para proteger la informacion, se empieza a
pensar mucho mas en los principios subyacentes que se deben aplicar a la informacion y
a los servicios que necesitamos proteger y a los cuales se quiere conceder acceso. Estos
principios se han aplicado gracias a los mecanismos de seguridad en los datos que han

surgido a raiz de esta problematica.

3.2 Elementos de la seguridad de los datos

En el proceso de la seguridad de los datos intervienen cuatro elementos importantes que

se describen a continuacion (Cardlogix, 2001):

1. Hardware — Incluye todo lo tangible involucrado en el manejo de la informacion
como servidores, dispositivos de almacenamiento masivo redundantes, lineas y
canales de comunicacion segura, tarjetas inteligentes y dispositivos remotos que

funcionan como interfaces entre el usuario y las computadoras.

2. Software — Es todo lo intangible que tiene relaciéon con los datos a proteger.
Incluye los sistemas operativos, sistemas de administracion de bases de datos,

programas de comunicacion y de seguridad.

3. Datos — Es el elemento que se quiere proteger. Puede incluir desde archivos

sencillos hasta bases de datos grandes.
4. Personal — Incluye a toda persona que tenga de alguna forma, relacion con los

datos en cuestion. Esto incluye a los usuarios y generadores de datos, al personal

profesional, personal de oficina, personal administrativo y personal técnico.
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3.3 Mecanismos para la seguridad de los datos

Entre los servicios o mecanismos que permiten la construccion de una solucion segura
para el intercambio de informacion se encuentran los siguientes (Cardlogix, 2001; Nash,

Duane, Joseph & Brink, 2002):

1. Integridad de Datos — Este mecanismo responde a la pregunta ““; Estan mis datos
intactos?*. Por medio de éste, se asegura que los datos no se han perdido o han
sido alterados durante su transferencia. Esto se realiza verificando las
caracteristicas del documento y la transaccion. Tales caracteristicas son
inspeccionadas y confirman su contenido y correcta autorizacion. La integridad de
los datos se logra por medio de criptografia electronica la cual asigna una
identidad unica a los datos, como si fuera una huella digital. Cualquier intento de
cambiar esta identidad es revelado y proporciona como resultado que el

documento (datos) ha sido alterado.

2. Autenticacion — Responde a la pregunta “;Estan los datos correctos y provienen
de la entidad correcta?”. Este mecanismo verifica las identidades de los usuarios,
servidores, dispositivos y sistemas, para asegurar que son genuinos (Clark, 2003).
A diferencia de la identificacion, la autenticacion no necesariamente requiere
unicidad, esto es, so0lo se exige que se valide una entidad previamente
identificada, conservando asi la privacidad, por lo que muchas personas,
dispositivos o sistemas, pudieran autenticarse con una misma identidad

compartida.

3. Identificacion — Responde a la pregunta “;Quién es o quién estd enviando los
datos?” Este proceso consiste en reconocer a un individuo en particular. Esto
requiere que la persona o proceso encargado de verificar confronte la informacién
presentada con todas las entidades que conoce, para comprobar con quién se esta

negociando.
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Aceptacion — A este mecanismo también se le conoce como “no repudio”.
Asegura la imposibilidad de eludir la responsabilidad en la generacion o
recepcion de una transaccion. Esto es, que ninguna de las partes involucradas en
una transaccion pueda negar el envio o la recepcion de informacion. Este

mecanismo utiliza generalmente esquemas basados en firmas digitales.

Autorizacion y Delegacion — Responde a la pregunta “;Puedo compartir de
manera segura estos datos si asi lo deseo?”. El mecanismo permite asignar y
administrar privilegios de acceso a usuarios y grupos adicionales. La autorizacion
es el proceso de permitir acceso a datos en especifico dentro de un sistema.
Delegacion es la utilizacion de un tercero para administrar y certificar cada uno de

los usuarios de un sistema (Autoridades de Certificacion).

Auditoria y Bitacora — Responde a la pregunta “;Puedo verificar que el sistema
esté funcionando?”. Este mecanismo provee un monitoreo constante y funciones
de asistencia a los sistemas de seguridad. Esta es una examinacion y
almacenamiento independiente de los registros y actividades para asegurar la
conformidad con ciertos controles establecidos, politicas, procedimientos
operacionales y recomendar cualquier cambio indicado en estos controles,

politicas y procedimientos.

Administracion- Este mecanismo permite la administracion del sistema de
seguridad. Es la vista general y el disefio de todos los elementos y mecanismos

involucrados.

Privacidad y Confiabilidad- Este mecanismo asegura que sélo los emisores y
receptores tienen acceso a los datos. Esto se realiza generalmente empleando una
o mas técnicas de encriptacion para asegurar los datos. Confiabilidad es el uso de
encriptacion para proteger la informacion de accesos no autorizados. El texto

original se convierte en texto cifrado por medio de un algoritmo para luego ser
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descifrado de vuelta al texto original, utilizando el mismo método pero en forma

inversa.

3.4 Criptografia

Como parte de los mecanismos para brindar seguridad en las transacciones, se encuentra
el uso de la criptografia. Esta ciencia parte de la criptologia (criptos = oculto, logos =
tratado, ciencia) la cual es el arte de transformar mensajes claros a otros sin sentido
alguno. La criptografia significa literalmente “escritura secreta” (Maturana, 2003) y viene
del griego criptos= oculto, grafia= escritura, y aunque se pueden encontrar muchas
definiciones de esta palabra, en el campo de la informadtica, se considera como mas

comunes las siguientes:

e “La criptografia es el método para convertir datos que estan en forma entendible
por los humanos a una forma modificada y después devuelta a su forma original,

para que su acceso no autorizado sea dificil” (Cardlogix, 2001).

e “Criptografia es la ciencia que consiste en transformar un mensaje inteligible en
otro que no lo sea en absoluto, para después devolverlo a su forma original, sin

que nadie que vea el mensaje cifrado, sea capaz de entenderlo” (Maturana, 2003).

Los términos “encriptar”, “codificar” y “cifrar” son utilizados indistintamente para

referirnos a tales procesos para ocultar informacion.

Por otra parte, la criptografia se complementa con el criptoanalisis, el cual es la técnica
de descifrar textos cifrados sin tener autorizacion de ellos, es decir, realizar una especie
de criptografia inversa para tratar de encontrar las debilidades de los algoritmos y, por
consiguiente, aportando a los criptdlogos a reforzar sus técnicas de criptografia para
hacerlos mas seguros. A estos matematicos e investigadores encargados de romper o

encontrar debilidades en los algoritmos se les llama “criptoanalistas”, mientras que a las
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personas encargadas de inventar nuevos algoritmos se les llama “criptdélogos”. Cuando no
se lleva a cabo esta relacion criptdlogo-criptoanalista se puede tener como consecuencia
lo que se conoce como “seguridad en la oscuridad”, lo cual significa que un algoritmo es
utilizado sin ser probado previamente por expertos en el area y, por consiguiente, es
vulnerable a ser descifrado. Es por esto que, siempre es necesario que un nuevo método
de cifrado (algoritmo) se desarrolle a la par de un criptoandlisis para garantizar que nadie

lo pueda romper (Nash et al., 2002; Fuster et al., 2001).

3.4.1 Tipos de criptografia

Existen dos tipos de algoritmos criptograficos: simétricos y asimétricos (Nash et al.,
2002). En ambos tipos se utilizan llaves criptograficas. Una llave criptografica es similar
a una llave fisica que se usa para cerrar o abrir una puerta y para cada tipo de cerradura
existe una llave con una forma especifica que se ajusta a aquella. De igual forma cada
algoritmo criptografico necesita una llave con la extension correcta (nimero de bits) y
solo la llave que tenga la longitud y el patron correcto de bits, podrd permitir que el

algoritmo descifre el mensaje.

3.4.1.1 Criptografia simétrica

Este tipo de criptografia es la mas antigua y consiste en tomar el mensaje original como
entrada y por medio de una llave generada de manera aleatoria por parte del emisor, se
genera un mensaje cifrado. El término “simétrico” se refiere a que esta misma llave la
utiliza el receptor para descifrar el mensaje (regresarlo a su forma original). La figura 3.1

muestra el proceso de cifrado y descifrado utilizando criptografia simétrica:
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Criptografia Sim¢trica
Texto Texto
Original \ ’ Original
T Llave ?
Texto Texto
Cifrado = . =3 Cifrado
A

Figura 3.1 Criptografia simétrica

Este tipo de cifrado tiene las ventajas de que es rapido (comparado con el asimétrico) por
lo que no impacta mucho en la carga al procesador del algoritmo. El texto cifrado es
compacto, ya que generalmente tiene la misma longitud que el texto original y ademas, es
un cifrado seguro. Sin embargo, este tipo de cifrado tiene algunas desventajas, entre ellas
que la llave puede ser interceptada por intrusos, debido a que debe enviarsele de alguna
manera al receptor y esto provocaria que un intruso la capture y pueda descifrar el
mensaje. Para cada mensaje que se cifra, se debe generar una nueva llave, dando como
consecuencia que el nimero de llaves que se requiere generar en un ambiente de varios
participantes, es aproximadamente el cuadrado del nimero de participantes, y por lo
tanto, no tiene una buena escalabilidad en poblaciones numerosas. Para llevar a cabo esto

se requiere una administracion compleja de llaves.
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3.4.1.2 Criptografia asimétrica

La criptografia asimétrica es aquella que emplea algoritmos asimétricos, esto es, que en
lugar de usar una sola llave para la realizacion de la codificacién y la decodificacion
(cifrado y descifrado), se utilizan dos llaves diferentes: una para cifrar, la otra para
descifrar. Estas dos llaves son independientes, pero estan relacionadas matematicamente
y siempre se generan juntas. El proceso para generarlas es mas complejo que en el
algoritmo simétrico. El receptor se encarga por anticipado de generar la pareja de llaves,
llamadas publica y privada, y se debe encargar ademas, de proteger su llave privada. La
llave publica la puede conocer todo el mundo ya que por medio de ésta, el emisor genera
el mensaje cifrado. Lo importante aqui es que el mensaje no se puede descifrar con la
llave publica con la que fue cifrado el mensaje, sino solamente con la llave privada que
guarda en secreto el receptor. Dicho en otras palabras, lo que esta cifrado con una llave
so0lo se puede descifrar con la otra. La figura 3.2 muestra el proceso de cifrado y

descifrado utilizando criptografia asimétrica.

Criptografia Asimétrica

Texto Texto
Original Original

T4

Lave Llave
{ Piblica Prwada

Texto Texto
Cifrado = . =3 Cifrado

Figura 3.2 Criptografia asimétrica
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Este tipo de cifrado es muy seguro y ademas tiene varias ventajas sobre la criptografia

simétrica. Entre estas ventajas estan que evita los problemas administrativos de llaves que

presenta la criptografia simétrica, ya que cada persona necesita compartir solamente una

llave: su llave publica. Ademas no exige una relacion previa entre las partes para hacer el

intercambio de documentos cifrados. Por otro lado, dado que no se necesita enviar una

llave al receptor (como en el caso de la simétrica), la codificacion no sufre por la

interceptacion de llaves y solo se puede descifrar el mensaje si se cuenta con la llave

privada. Otra ventaja es que soporta firmas digitales y aceptacion. Sin embargo, cuenta

con algunas desventajas, entre ellas que el cifrado es relativamente lento y ademas

extiende el texto cifrado, requiriendo asi mas potencia de procesador.

La tabla 3.1 muestra la comparacion entre estos 2 tipos de cifrados:

Criptografia Simétrica

Criptografia Asimétrica

Utiliza la misma llave para cifrar y
descifrar.

Utiliza una llave publica para cifrar y una
privada para descifrar.

El cifrado es seguro.

El cifrado es seguro.

El cifrado es rapido.

FEl cifrado es relativamente lento.

El texto cifrado es compacto.

El texto cifrado se expande.

La llave que genera el emisor para cada
proceso de cifrado debe llegar al receptor
(esté sujeto a intercepcion).

No se necesita enviar una llave al receptor
por cada proceso de cifrado, por lo que no
sufre por la intercepcion de llaves.

El nimero de llaves que se requiere
distribuir es aproximadamente el cuadrado
del nimero de participantes.

El numero de llaves que se requiere
distribuir es el mismo al nimero de
participantes.

Requiere relacion previa entre las partes

No exige una relacion previa entre las

involucradas. partes para el intercambio de llaves.
ili fi igitales ni . .
No se utiliza para 1rmas digitales ni de Soporta firmas digitales y aceptacion
aceptacion.

Tabla 3.1 Comparacién entre criptografia simétrica y asimétrica
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3.4.1.3 Combinacion simétrico / asimétrico

Como solucion a las desventajas que contienen cada unos de los tipos de cifrado
mencionados, en muchas aplicaciones se opta por utilizar una combinaciéon de ambos.
Este tipo de cifrado utiliza las ventajas de los dos tipos mencionados anteriormente y
como resultante se obtiene un nuevo proceso con las caracteristicas de velocidad, texto
compacto, escalabilidad, facilidad de administracion de llaves, resistencia a la

interpretacion y soporte para firma digital y aceptacion.

El proceso de cifrado inicia con la generacién de una llave simétrica aleatoria que se
utiliza para cifrar la informacion que se desea enviar. Con este tipo de cifrado (simétrico)
aseguramos rapidez y ademas, el resultado es un texto compacto. Luego, en lugar de
mandar la llave generada directamente al receptor, lo cual es inseguro por ser vulnerable
a intercepciones, se utiliza el mecanismo de encriptacion de llave publica/privada para
cifrar la llave generada anteriormente. Esto con la finalidad de que la llave se envie en
forma segura al receptor, quien debe contar con su propia llave privada. A este proceso
se le conoce como “operacion de llave empaquetada”. Posteriormente se une esta llave
empaquetada con el texto cifrado para enviarlo al receptor. A este proceso se le conoce
como “sobre digital”. En dado caso de que un intruso interceptara este sobre, no podra
descifrarlo porque para poder tener acceso a la llave simétrica que descifra el texto,

primero necesitaria contar con la llave privada que guarda en forma segura el receptor.

Para el proceso de descifrado, se requiere primero descomponer el sobre digital en las dos
partes que lo constituyen: el texto cifrado con criptografia simétrica y la llave
empaquetada con criptografia asimétrica. Luego, el receptor debe recuperar la llave
empaquetada. Para lograr esto, utiliza su llave privada, permitiendo asi que solamente
esta persona pueda recuperar la llave empaquetada. Con la llave simétrica extraida, se

puede entonces descifrar el texto original que contiene el sobre.

Ademas de clasificar los algoritmos criptograficos en simétricos y asimétricos, se pueden

también clasificar de acuerdo a la manera en que operan. Por ejemplo, Menezes, A., Van
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Oorschot, P. & Vanstone, S. (2001) define dos tipos de algoritmos criptograficos de

acuerdo al tamafio de entrada de los datos:

1. De Bloque. Son aquellos que codifican datos en bloques pequenos de longitud
fija (por lo comin 64 y 128 bits). Este tipo de cifrado se utiliza tanto en
algoritmos simétricos, como asimétricos. Entre algunos ejemplos de algoritmos
criptograficos de bloque se encuentran IDEA, DES, BLOWFISH, AES, Diftie-
Hellman y RSA.

2. De Flujo (o de Stream). Son aquellos que operan en bits de datos individuales
del mensaje a cifrar. Los algoritmos de este tipo de cifrado son generalmente mas
rapidos que los de bloque y requieren menos complejidad de hardware. Ademas,
son mas apropiados para cuando la capacidad de datos temporales en hardware
(buffer) estd limitada o cuando se requiere procesar cada bit individualmente
conforme se recibe. Al igual que los de bloque, este tipo de cifrado se utiliza tanto
en algoritmos simétricos como asimétricos. Entre algunos algoritmos

criptograficos de flujo se encuentran ORY X, RC4 y SEAL.

Aunque existe una gran variedad de algoritmos de cifrado, en este trabajo solo se
describe el algoritmo DES (y su variante 3-DES) ya que, como se vera en el capitulo IV,

es el algoritmo que utilizan las tarjetas inteligentes empleadas en el sistema propuesto.

3.4.2 Algoritmos de cifrado DES y 3-DES

El algoritmo DES fue desarrollado originalmente por la empresa IBM en 1974, en
respuesta a una convocatoria que lanzo el Instituto Nacional de Estandares y Tecnologia
de los EE.UU. (NIST) para contar con un algoritmo que protegiera informaciéon no
clasificada. Se requeria que no fuera costoso, que fuera muy seguro y que se pudiera
utilizar ampliamente. IBM lo presentd con el nombre de “Lucifer”. La Agencia de

Seguridad Nacional de los EE.UU. (NSA) lo evalu6 y realiz6 algunas modificaciones
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para posteriormente nombrarlo “DES” (Data Encryption Standard) en 1977. Su uso
oficial fue reemplazado en 1997 por el algoritmo AES, cuando se demostrdo que el
primero tenia vulnerabilidades, ya que el algoritmo fue quebrado en 1998 utilizando una
computadora de $250,000 dolares, al aplicar ataques de fuerza bruta para adivinar la
llave, tomandole 3 dias de procesamiento. Sin embargo, se sigue utilizando ampliamente
para aplicaciones de servicios financieros y otras industrias en todo el mundo (Tropical

Software, 2004; RSA Security, 2004).

DES es un algoritmo de cifrado simétrico que utiliza bloques de 64 bits de datos. La llave
de cifrado y descifrado consiste de 64 digitos binarios, de los cuales se utilizan solamente
56 que son generados de manera aleatoria. Los 8 bits restantes no se utilizan en el
proceso de cifrado, se utilizan para deteccion de errores utilizando la comprobacion por

paridad par.

Al inicio del proceso se realiza una permutacion de los datos por cada bloque,
posteriormente se realiza un proceso de computo complejo que consiste de 16 iteraciones
el cual es dependiente de la llave utilizada (basicamente consiste en repetir el proceso 16
veces). Al final se realiza una permutacion inversa a la inicial (Daley, W. & Kammer,

1999).

Triple-DES, o también conocido como 3-DES, es una variante del algoritmo DES, el cual
basicamente ejecuta tres veces el algoritmo DES sobre el mensaje a cifrar. Esto lo hace
utilizando tres llaves de 64 bits cada una, formando un total de 192 bits (24 caracteres).
Al igual que el algoritmo DES, cada una de estas llaves utiliza solamente 56 bits y los 8
restantes son para comprobacion de paridad, por lo que la llave resultante que se utiliza es
de 168 bits. El modo en que opera es que los datos se cifran con la primera llave, luego se
descifran con la segunda y finalmente se cifran de nuevo con la tercera llave. Esto lo hace
3 veces mas lento que DES, pero miles de millones de veces mas seguro si se usa

apropiadamente (Tropical Software, 2004).
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3.4.3 Uso de la criptografia en el proceso de autenticacion

En la seccion 3.3 se menciona a la autenticacion como uno de los mecanismos para
brindar seguridad en la informacion. La mayoria de los mecanismos de autenticacion, si
no es que todos, involucra el compartir un secreto entre todos los participantes
involucrados en la transaccion. Dos de estos mecanismos incluyen distintas formas de
cifrado y descifrado de informacion. La primera utiliza algoritmos de criptografia
simétrica, mientras que el segundo utiliza algoritmos de -criptografia asimétrica
(Jurgensen & Guthery, 2002). Algunas tarjetas inteligentes utilizan criptografia para

realizar el proceso de autenticacion, tal como se describe a continuacion.

3.4.3.1 Proceso de autenticacion de tarjetas inteligentes usando
criptografia simétrica

Con este mecanismo, cada tarjeta requerird almacenar dos llaves: una que usara para que
se autentique la aplicacion de la terminal con la tarjeta y otra que se usara para que la
tarjeta se autentique con la aplicacion. La aplicacion de la terminal requerird tener
almacenado un gran nimero de llaves, esto es, una por cada tarjeta que tendréd acceso al

sistema, ademas de la que utilice para autenticarse con las tarjetas.

Este esquema presenta algunos riegos de seguridad. Por ejemplo, como la llave que
almacena cada una de las tarjetas también debe estar almacenada en la aplicacion de la
terminal, se pudiera poner en riesgo la identidad de la tarjeta, si por alguna razon las
llaves que se almacenan en el servidor son extraidas por personas no autorizadas. Como
consecuencia, estas personas pudieran clonar tarjetas usando estas llaves y tener acceso
al sistema. Por otro lado, la llave que utiliza la aplicacion para autenticarse con las
tarjetas se encuentra almacenada en cada una de las tarjetas. Si esta llave se logra extraer
de cualquier tarjeta, pudiera utilizarse en otra aplicacion, simulando ser la aplicacion

original.
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En Ia figura 3.3 se muestra como se lleva a cabo el proceso de autenticacion entre la
tarjeta y la terminal. El proceso implica la autenticacion de ambas partes, esto es, tanto de
la tarjeta como de la terminal. En la figura s6lo se muestra la parte donde la tarjeta se

autentica con la terminal.

Para realizar este proceso, ambas partes deben tener almacenada la misma llave y
mantenerla en privado. La tarjeta, para autenticarse con la terminal, le envia un comando
solicitando este proceso. La terminal, en respuesta, cifra un texto arbitrario para
enviarselo a la tarjeta y ver si ésta puede descifrarlo. La tinica manera en que pueda ser
descifrado por la tarjeta es si contiene la misma llave con la que fue cifrado por la
terminal. Una vez que la tarjeta lo descifra, lo envia de regreso a la terminal y ésta lo
valida comparandolo con el original. Si ambos textos son idénticos, significa que la

tarjeta posee la misma llave, dando inicio a que establezca una identidad de confianza.

Autenticacion por Llave Compartida

Mecanismos de Seguridad

Tarjeta Inteligente

@ i Son idénticos ? Texto
Descifrado

Texto de
Desafio

Proceso de
Proceso de

Cifrado

(Encriptacion) Descifrado

Termmninal Texto
Cifrado

Figura 3.3 — Autenticacion de tarjetas inteligentes por medio de llave compartida
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Un mecanismo que se utiliza cominmente para reforzar la seguridad en el uso de tarjetas
inteligentes para autenticarse a un sistema, es el de clave secreta (PIN). Este mecanismo
utiliza una clave secreta que se almacena en la tarjeta y que solo el dueno de la tarjeta
conoce. Al momento de iniciar una transaccion con una aplicacion, el duefio de la tarjeta
debe introducir esta clave, la cual es comprobada por la aplicacion, asegurando asi que el

usuario se identifique antes de proceder con la transaccion.

3.4.3.2 Proceso de autenticacion de tarjetas inteligentes usando
criptografia asimétrica

Como se menciond anteriormente, este mecanismo utiliza dos llaves independientes pero
relacionadas matematicamente. Una llave se distribuye publicamente y la otra se
mantiene en privado. Algunas tarjetas inteligentes utilizan este mecanismo para
autenticacion. El proceso se lleva a cabo para ambas partes, esto es, para autenticar la
tarjeta con la aplicacion de la terminal y viceversa. En la figura 3.4 se muestra como se
presenta este mecanismo cuando la aplicacion requiere autenticarse con la tarjeta. En este
caso, la tarjeta requiere saber si la aplicacion comparte el mismo secreto que ella. Para
lograr esto, la aplicacién de la terminal debe mantener oculta su llave privada, esto es,
que nadie tenga acceso a ella, sino solamente la misma aplicacion, porque esta llave
representa su identidad. La llave publica que corresponda a la llave privada puede ser
distribuida libremente, por lo tanto, se puede almacenar en toda aquella tarjeta inteligente
que requiera acceder a la aplicacion. En el ejemplo de la figura 3.4 se muestra que, para
que la aplicacion de la terminal se autentique con la tarjeta, primero debe solicitarlo. En
respuesta a esto, la tarjeta genera un texto arbitrario que usara como reto al cifrarlo con la
llave publica que obtuvo anteriormente de la aplicacion de la terminal. Este texto cifrado
es enviado a la terminal y ésta lo descifra con la llave privada que almacena. Si la
aplicacion de la terminal logra descifrarlo a su forma original, significa entonces que esa
llave privada estd relacionada con la llave publica que contiene la tarjeta. Por lo tanto, la
tarjeta procede a aceptar la negociacion al autenticar la aplicacion. Obviamente, el
procedimiento inverso permitird que la tarjeta se autentique con la aplicacion de la

terminal.
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Figura 3.4 — Autenticacion de tarjetas inteligentes por medio de llave publica

3.5 Algoritmos hash y firmas digitales

El algoritmo hash es aquel que se utiliza para asegurar que los datos no han sido alterados
durante su envio. A grandes rasgos, el algoritmo consiste en comprimir los datos de tal
manera que se genera un valor numérico tnico conocido como “valor hash”. Si los datos
originales son alterados, se produce un valor hash distinto al producido por los datos
originales. El emisor genera un valor hash con los datos originales y envia tanto los datos,
como el valor hash al receptor. Cuando éste recibe los datos, vuelve a generar un valor
hash digital utilizando el mismo algoritmo y posteriormente compara ambos valores (el
generado por el emisor y el generado por el receptor). Si son idénticos, significa que el
mensaje no ha sido alterado. Pero si son distintos, significa que en alguna parte del envio

los datos fueron alterados (Nash et al., 2002).
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Un buen algoritmo hash debe detectar cualquier cambio en los datos, por mas minimo
que este sea. Ademas, estos algoritmos tienen la propiedad de que no se puede poner a
funcionar el algoritmo hacia atrds y recuperar el texto original. Ademas, el valor hash
resultante no dird nada sobre el texto original. Entre los més conocidos se encuentran

MD2 (de DSA), MD5 y SHA-1.

Una aplicacion muy comun de este tipo de algoritmo son las firmas digitales. Orlin,
(1997-2000) define una firma digital como “una forma matematica precisa de adjuntar la
identidad de una persona a un mensaje, son mucho mas dificiles de falsificar que las
firmas escritas y el mensaje firmado no puede ser modificado sin invalidar la firma”. Las
firmas digitales tienen la caracteristica de permitir verificar la autenticidad del documento
o contrato firmado (mensaje), ademas de permitir verificar la identidad del firmante. Esto
es, que hace posible que el destinatario se asegure de que el mensaje que recibe, es
enviado por quien dice ser el remitente. Ademas, deben ser faciles de crear, faciles de

verificar, pero dificiles de falsificar.

Si durante el proceso de envio se llegara a alterar, aunque sea una letra de un documento
firmado, ya no se podria verificar la firma de tal documento. Para llevar a cabo esto, las
firmas digitales hacen uso de los algoritmos hash mencionados anteriormente. La
capacidad que tienen estos algoritmos para detectar el mas pequefio de los cambios en un

texto, es lo que les da su utilidad para verificar la integridad del mensaje.

Las firmas digitales se basan en la criptografia asimétrica, donde se utiliza una llave
publica que puede conocer todo el mundo, como si fuera un numero teleféonico, y una

llave privada, que la debe conocer solo la persona que firma el documento.

3.6 Protocolo de Capa de Socket Segura (SSL)

En las ultimas dos décadas, universidades, empresas, agencias de gobiernos y personas en
general, han sacado provecho de las ventajas que brindan los avances en las tecnologias

de redes de datos. Cada vez mas se desarrollan aplicaciones que utilizan la red Internet
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para cubrir las necesidades de transferencia de informacion. Sin embargo, la seguridad ha
sido el principal concerniente a tratar cuando una organizacion desea conectar su red
privada a Internet. Es por esto que se deben utilizar mecanismos para proteccion de los
recursos de las redes privadas, incluyendo el evitar accesos no autorizados y proteccion
de la integridad y privacidad de la informacion. Una solucion segura para proteger

enlaces de datos a través de Internet es el Protocolo de Capa de Socket Segura (SSL).

SSL, al cual se le conoce hoy como Transport Layer Security (TLS), fue desarrollado
originalmente por la empresa Netscape Corporation en 1994 y se propuso como un
estandar disefiado para brindar un enlace seguro entre navegadores y servidores de
Internet. Esta tecnologia permite asegurar un sitio de Internet por medio del cifrado de la
informacion y la autenticacion (Coulouris, Dollimore, & Kindberg, 2001). Aunque SSL
es el sistema de cifrado de datos mas utilizado en Internet, no s6lo se utiliza para
conexiones Web seguras, sino también para todo tipo de aplicaciones de red que

necesitan cifrado en conexiones de punto a punto (Johnson, Gossels & Davis, 2004).

Para que se pueda crear una conexion segura usando tecnologia SSL, se requiere que el
servidor Web tenga un certificado SSL. Tal certificado contiene, entre otros elementos, la
identidad del sitio y la compafiia a la que pertenece. Ademas, el servidor crea dos llaves,
una publica y otra privada. La llave publica se utiliza para cifrar informacion mientras
que la llave privada se utiliza para descifrarla. La llave publica no necesita ser secreta,
sino que se incluye en un archivo de datos que contiene los detalles del sitio Web
(llamado Solicitud de Firma de Certificado o CSR) el cual es validado por una Autoridad
de Certificacion (Certification Authority o CA) y esta se encarga de expedir el certificado
SSL conteniendo los detalles del sitio para permitir realizar conexiones SSL. Cuando un
navegador Web se conecta a un dominio seguro, se lleva a cabo una negociacion
(handshake) de SSL que autentica el servidor y el cliente estableciendo un método de
cifrado y una llave Unica de sesion. A partir de aqui, se establece una sesion segura que
garantiza privacidad e integridad en los mensajes. Cada certificado SSL se crea para un
servidor en particular de cierto dominio para una entidad de negocio verificado

(SSL.com, 2005).

73



Entre los datos que contiene el certificado SSL, se encuentran el nombre del dominio, el
nombre de la compafiia, direccion, ciudad, estado y pais. También se incluye la fecha de
expiracion del certificado, asi como los detalles de la Autoridad de Certificacion
responsable de la expedicion de tal certificado. Cuando un navegador Web se conecta a
un servidor que utiliza SSL, obtiene el certificado SSL y verifica que no ha expirado, que
ha sido expedido por una Autoridad de Certificacion en la cual el navegador Web confia
y verifica también que estd siendo utilizado por el sitio de Internet que lo ha
proporcionado. Si una de estas verificaciones falla, el navegador Web despliega una
advertencia informandole al usuario que estd accediendo a un sitio no seguro por SSL

(SSL.com, 2005).

El protocolo SSL consta de dos capas implementadas en bibliotecas de software en el
nivel de aplicacion tanto en el navegador Web como en el servidor. La primera capa es la
que implementa un canal seguro, cifrando y autenticando mensajes transmitidos a través
de cualquier protocolo orientado a conexion. A esta capa se le conoce como Capa de
Protocolo de Registro SSL (ver figura 3.5). La segunda capa se encarga de llevar a cabo
el handshake entre el navegador Web y el servidor para establecer y mantener una sesion
SSL (un canal seguro) entre ambos. Para cada sesion segura se le da un identificador y
cada uno de los participantes puede almacenarlos en una memoria tipo caché para uso

posterior, evitando asi volver al proceso de crear una nueva sesion.

Debido a que la intencion de SSL es afiadir comunicacion segura a los protocolos de
nivel de aplicacion existentes, se disefid para encontrarse en el modelo de capas OSI,
entre los niveles de protocolos de transporte (por ejemplo TCP) y los protocolos de

aplicacion y presentacion como pudieran ser HTTP, FTP, SMTP, Telnet, etc.
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Pila de protocolos de SSL

Protocolo de Registro SSL

Capa de Transporte (habitualmente TCP)

[r— Capa de Red (habitualmente |IP)

Protocolos ssL: [JJij otros protocolos: [

Figura 3.5 - Pila de protocolos de SSL

Como SSL soporta varias opciones criptograficas, al comenzar el handshake, el servidor
le muestra al cliente una lista de los catdlogos de cifrado disponibles, asi como de
métodos de compresion, en caso de que se utilice. El cliente responde seleccionando uno
de ellos o indicando error si no tiene disponible ninguno de los cifrados o tipos de
compresion, que el servidor muestra. Ademds, ambas partes pueden intercambiar
certificados de llave publica, utilizando el formato estandar X.509. Para mas informacién
de este estdndar, consulte Coulouris, Dollimore & Kindberg (2001) en la seccion 7.4.4

que habla sobre estdndares de certificacion y autoridades de certificacion.

Para cada sesion SSL, el servidor tiene que autenticarse con el cliente. Esto se hace con la
finalidad de evitar que la respuesta que recibe el cliente sea de otro servidor o que la
informacion sea interceptada. Con el proceso de autenticacion, el servidor le asegura al

cliente su identidad. En el caso de la version 3.0 de SSL, el cliente también se autentica
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con el servidor, llevando a cabo un proceso de autenticacion mutua. SSL utiliza
criptografia tanto simétrica como asimétrica. La criptografia asimétrica (o criptografia de
llave publica) se utiliza para el proceso de autenticacion, mientras que la criptografia
simétrica (o de llave privada) se utiliza para cifrar los datos que se transmiten asegurando

asi, la privacidad e integridad del mensaje (Johnson, Gossels & Davis, 2004).

3.7 Conclusiones

En este capitulo presentd una idea general de lo que es la seguridad de la informacion y
algunos mecanismos que se utilizan para llevarla a cabo. Se mostr6 también la manera en
que se lleva a cabo el proceso de autenticacion entre tarjetas inteligentes y las
aplicaciones con las que operan, utilizando criptografia como herramienta esencial para
tal funcion. Durante la investigacion se observo que el tema de la seguridad de la
informacion es muy amplio y dindmico, ya que conforme evolucionan los sistemas
informdticos, también evolucionan los mecanismos para protegerlos. Por lo tanto, se
puede inferir que cuando se requiere brindar seguridad de la informacién a un sistema, se
debe considerar como algo primordial, su grado de complejidad y a su vez, identificar
aquellos puntos de acceso vulnerables a ataques por personas ajenas al mismo.
Cualquiera de estos puntos de acceso que permita proporcionar informacion a personas
no autorizadas o externas al sistema, representa un riesgo para la totalidad de dicho
sistema. Coulouris, Dellimore & Kindberg (2001), al hablar de seguridad sefialan que “El
disefio de los sistemas seguros parte de un listado de premisas de ataque y un conjunto de
peores casos posibles”. Es por esto que se debe tener conocimiento a detalle sobre los
aspectos de seguridad que involucra un sistema y revisar cada una de las etapas por las
que exista transferencia o administracion de la informacion, incluyendo no sélo a los
equipos y sistemas informaticos, sino también al personal que tiene acceso a ella.
Ademas es de suma importancia definir y asegurar que se cumplan con reglamentos de

seguridad en todos los niveles del sistema.
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